
360 车联网安全检测平台集成了合规检测知识库，为整车网络安全测试提供闭环的测试管理流程，能够满

足国内外汽车整车网络安全技术要求，如：UNECE R155(WP.29)CSMS 法规、《车载信息交互系统信息

安全技术要求》、《电动汽车远程服务与管理系统信息安全技术要求》、《汽车网关信息安全技术要求》。

◇ 合规检测

满足整车研发 V-Model 模型，为整车研发的测试验证环境提供安全验证工具和测试用例支撑，通过 360

车联网安全检测平台能够快速发现汽车零部件、车联网服务系统是否满足安全设计要求，保证智能网联汽

车量产安全。

◇ 安全验证

通过 360 车联网安全检测平台，能够对车企供应链 （Tier1/Tier2） 开发的零部件及系统的漏洞进行识别、

验证，借助 360 安全大脑的漏洞情报，识别并验证固件漏洞、操作系统漏洞，并提供完整的漏洞管理机制，

推动供应链完成漏洞修复工作。

◇ 供应链漏洞管理
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360 车联网安全检测平台作为一套为智能网联汽车提供网络安全验证的基础设施，由项目管理、任务管理、

漏洞管理、检测用例库、检测工具管理和系统设置五大模块组成，向主机厂、关键零部件厂商、车辆网络安

全测评、检测单位等，提供道路及车辆网络安全检测、分析、情报等综合能力。同时该平台通过完善的测试

管理流程，将安全检测工具 / 引擎和检测知识库进行场景化融合，结合 360 安全大脑威胁情报数据和经验

丰富的安全专家服务，为车企、汽车检测机构的汽车网络安全合规检测、安全验证、渗透测试等场景提供

安全验证环境，有效保障智能汽车安全入网工作的开展。
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场景 1：合规检测 场景 2：安全验证 场景 3：渗透测试 场景 N

检测工具箱 检测机柜 检测台架 … 

360 车联网安全检测平台
检测项目及任务、车辆资产、检测知识库、检测结果及漏洞管理、报告管理、工具管理等

1 个平台 +N 个工具集

符合整车开发模型 V-Model 测试验证流程规范。

贴合业务

满足 WP.29 规范要求，可快速适配国内外汽车整车网络安全技术

要求，如：UNECE R155(WP.29)CSMS 法规、《车载信息交互系

统信息安全技术要求》、《电动汽车远程服务与管理系统信息安全

技术要求》、《汽车网关信息安全技术要求》。

标准引导

覆盖智能网联汽车全部零部件及相关组件。

工具丰富

内置至少 1500+ 项测试用例开箱即用，且不定期更新，满足各类安

全检测场景的测试要求。

开箱即用

配备专家团队，有效把控质量。
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安全检测基础设施

XaaS

360 车联网安全检测平台集成了多种自研的智能网联汽车安全检测工具引擎，能够

对车载网关、T-BOX、车机的系统、通信、无线等组件进行安全测试，有效支撑智能

网联汽车云 - 管 - 端各层级的安全检测工作开展。

集成多种检测工具，有效支撑智能网联汽车各层级的安全检测工作01

360Sky-Go 安全团队拥有多年的智能网联汽车安全研究和渗透测试经验，实战案

例覆盖 80% 车企、100 多个车型，为 360 安全大脑形成了丰富的智能网联汽车安全

检测知识库，为安全验证、攻击测试、漏洞验证提供了简易可行的验证方法。检测知

识库可支撑的安全检测业务包括：合规性检测、安全设计符合性检测、安全审计、渗

透测试等，覆盖攻击面包括车载各类零部件及服务系统，例如：IVI、T-BOX、GW、

域控制器、ECU、OTA、TSP、APP、无线网络、车载网络等。

丰富的检测知识库，支撑各种安全检测业务02

360 车联网安全检测平台提供了完整的测试管理流程，能够全程跟踪车型安全测试

的过程，对测试资产、测试物料、测试用例、测试任务、测试结果、漏洞、报告进行统

一的管理，通过不同角色的任务流转机制，协调并保障测试工作在车企、供应商、安

全测试团队的快速推进。

完整的测试管理流程，保障测试工作快速推进03

360 车联网安全检测平台具备强大的扩展能力，可集成第三方检测工具，将测试结果

整合到车型项目报告中，便于用户的统一管理。

灵活的扩展能力，提升管理效率04
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